Konfiguration von Outlook fir die digitale Signierung und
Verschlisselung

Auf den folgenden Seiten finden Sie eine Anleitung, was Sie alles tun mussen, um in Outlook
E-Mails signieren und bei Bedarf auch verschlusseln zu kdnnen.

Zunachst mussen Sie ein Zertifikat bei KIT-CA beantragen.
e Anleitungen zur Beantragung von Zertifikaten

o Internet Explorer (Microsoft Windows)
o Mozilla Firefox (alle Systeme)

Das ausgedruckte Formular missen Sie zum Servicedesk des SCC (Geb. 441, Raum 165)
bringen. Am besten geht man in den glésernen Verbindungsgang zwischen den beiden
Gebaudeteilen und dann nach rechts. Das Servicedesk ist dann gleich auf der rechten Seite. Es
ist durch ein Schild deutlich markiert. Bitte Ausweis nicht vergessen. Beim Formular
bendtigen Sie auler der eigenen Unterschrift keine weiteren Unterschriften vom Institut.
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Wenn Sie ein Zertifikat beantragt haben, miissen Sie zundchst warten, bis Sie Ihr Zertifikat
von SCC per E-Malil erhalten. In dieser Mail gibt es dann einen Link, mit dem Sie Ihr Zertifikat
in den Browser importieren kdnnen und missen. Den in der Mail angegebene Link fur die
CA-Zertifikate konnen Sie bei IMT-PCs ignorieren, da dort diese Zertifikate normalerweise
schon installiert sind. Bei nicht IMT-PCs miussen allerdings alle drei CA-Zertifikate in der auf
https://pki.pca.dfn.de:443/kit-ca/cqgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2
angegebenen Reihenfolge (von links nach rechts) ebenfalls importiert werden.

Danach missen Sie ein Backup des Zertifikats erstellen und in Outlook das Zertifikat
konfigurieren. Auf den folgenden Seiten finden Sie die Anleitung, wie Sie das Backup des
Zertifikats mit Firefox erstellen kénnen. Eine Anleitung fur Internet Explorer finden Sie auf
https://www.ca.kit.edu/129.php



https://www.ca.kit.edu/115.php
https://www.ca.kit.edu/61.php
https://pki.pca.dfn.de/kit-ca/cgi-bin/pub/pki?cmd=getStaticPage;name=index;id=2
https://www.ca.kit.edu/129.php

Backup des Zertifikats erstellen - Mozilla Firefox

Um ein Backup mit Mozilla Firefox zu erstellen, muss zuvor ein Zertifikat beantragt und abgeholt
worden sein. Falls Sie dies noch nicht getan haben, holen Sie dies bitte zuvor nach:
https://www.ca.kit.edu/61.php

Offnen Sie Firefox und navigieren in folgendes Menii: Firefox = Meni - Einstellungen.
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Wabhlen Sie Erweitert > Zertifikate und klicken Sie Zertifikate anzeigen.

Inhalt
Anwendungen
Datenschutz

Sicherheit

Sync

Erweitert

Erweitert

Allgemein Datentibermittlung Netzwerk Update Zertifikate

Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:
Automatisch eins wahlen

@ Jedes Mal fragen

v | Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen

Zertifikate anzeigen Kryptographie-Module

Es offnet sich der Zertifikat-Manager: Wéhlen Sie unter lhre Zertifikate ihr zu sicherndes Zertifikat aus
und klicken Sie Sichern.


https://www.ca.kit.edu/61.php

i

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Liuft ab am 2]
4Karlsruhe Institute of Technology gt
PN: Beate Beispiel Software-Sicherheitsmodul 17:91:56:58:BA:BR:7E 12.05.2017 i

Ansehen... ] ’ Sichern... ] [gl.l.esichem...] Ilmpo:tieren...l [Lﬁschen...

Namen und Ort fur das Backup wahlen

Wabhlen Sie einen geeigneten Namen fir lhr Zertifikatsbackup. Wir empfehlen folgendes Schema:
JJJIJ-MM-TT_Name.pl2.

Waéhlen Sie einen geeigneten Ort fir Ihr Backup. Sie sollten in der Lage sein, lhr Backup auch in
mehreren Jahren dort noch zu finden. Sprechen Sie im Zweifel mit Ihrem IT-Beauftragten oder
Administrator.
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Passwort fur das Backup setzen

Geben Sie ein Passwort zur Verschlisslung des Backups ein. Wahlen Sie das Backuppasswort so,
dass Sie sich nach mehreren Jahren noch daran erinnern kénnen.

Wahlen Sie ein Zertifikats-Backup-Passwort @

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort: senessnsennes

Zertifikats-Backup-Passwort (nochmals):  sesssssssssss

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kdnnen Sie dieses Backup spater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualitdtsmessung

[ oK ]’Abbrechen

Es erscheint eine Meldung Uber die erfolgreiche Sicherung des Zertifikats.



Zertifikat in den E-Mail-Client importieren

Fur das Einspielen eines Backups ist es notwendig, dass das Zertifikat bereits beantragt, abgeholt
sowie ein Backup erstellt wurde. Falls Sie dies noch nicht getan haben holen Sie das bitte nach.

Zertifikat in den E-Mail-Client importieren - Windows/Outlook

Diese Anleitung beschreibt das Hinzufligen eines Zertifikats zum Zertifikatspeicher von Windows. Das
Einspielen des Zertifikats ist notwendig, wenn Sie das Zertifikat an einem anderen Rechner oder nicht
mit Internet Explorer beantragt haben.

Offnen Sie das Backup lhres Zertifikats (JJJJ-MM-TT_Name.p12) mit Doppelklick.

L5 -

(€18} P — -
Organisieren « Freigeben fir « Brennen MNeuer Ordner = o« i

MName -:f\nclerung‘sclatum 1

- Favoriten

Bl Desktop | _ﬁ 2014-05-13_Beate_Beispiel 15.07.2014 14:31 | F
4 Downloads

%7 Dropbox
=] Zuletzt besucht

m

- Bibliotheken
=/ Bilder
3 Dokumente
) Musik

B Videos

i S ar e tar

1 Element

-

Es o6ffnet sich der Windows Zertifikatimport-Assistent, bei dem Sie Schaltflache Weiter auswahlen.

-

Zertifikatimport-Assistent @

Willkommen

1
P | Dieser Assistent hilft Thnen beim Kopieren von
< %_i Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
L"__i? vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

< Furiick I Weiter = J [Abbrechen ]

Prifen Sie den Dateinamen des Zertifikats und bestétigen Sie mit Weiter.



S
Zertifikatimport-Assistent
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Geben Sie die Datei an, die importiert werden soll.

Fu importierende Datei

Dateiname:

:12014-05-13 Beate Beispiel.p12| Durchsuchen...
Hirnweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten qespeichert |
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
syntaxstandard kryptografischer Meldungen - "PKCS £7"-Zertifikate (.P7B) I
Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen dber Zertifikatdateiformate

< Zuriick ]l Weiter = J lnbbremen ]

Geben Sie das Backuppasswort ein, setzen Sie beim Punkt Schliissel als exportierbar markieren
einen Haken und bestéatigen Sie lhre Eingabe mit Weiter.

.- s

Zertifikatimport-Assistent @

Kenmerort

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwaort fiir den privaten Schitissel ein,

Kennwort:

[]Hohe Sicherheit fiir den privaten Schliissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schidssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufoefordert.

Schiissel als expeortierbar markieren. Dadurch kénnen Sie Thre Schidssel zu einem
spateren Zeitpunkt sichern bzw. tberfiihren.

Alle erweiterten Eigenschaften mit einbeziehen.

Weitere Informationen (ber das Sichern privater Schlissel

< Zuriick ]I Weiter = J [Abbredﬂen




Wabhlen Sie in der nachsten Ansicht den Punkt Zertifikatsspeicher automatisch auswahlen und
anschlielend die Schaltflache Weiter.

ZLertifikatimport- Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherart fur die Zertifikate angeben.

@ Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen...

Weitere Informationen Gber Zertifikatspeicher

< Zuriick “ Weiter = ] [Abbred1en

Waéhlen Sie Fertig stellen.
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Zertifikatimport-Assistent
Fertigstellen des Assistenten |
P Das Zertifikat wird importiert, nachdem Sie auf "Fertig
L stellen™ geklickt haben.
— " Sie haben folgende Einstellungen ausgewahit: I
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[ < Zuriick “Ferﬁg sbellen] [ Abbrechen

Der erfolgreiche Import wird lhnen nun bestéatigt.



Lertifikatimport-Assistent

:I Der Importvorgang war erfolgreich,

Zur Uberprifung des erfolgreichen Imports gehen Sie in den Windows-Zertifikatmanager.

Offnen des Zertifikatsmanagers

Offnen Sie den Zertifikatmanager, indem Sie das Programm certmgr.msc ausfiihren. Das Programm
kann mit Hilfe der Suchfunktion Gber das Windows Startmenii gefunden werden. Als Suchbegriff
geben Sie certmgr.msc an.

Programme (1)

E certmgr

1; Weitere Ergebnisse anzeigen

| certmgr.mscl E | | Herunterfahren | » |

Unter Eigene Zertifikate > Zertifikate sollten Sie nun lhr Zertifikat in der rechten Spalte aufgelistet
vorfinden.

certrgr - [Lertifikate - ueller Benutzer\Eigene Lertifikate\Lertifikate E"E
Datei  Aktion  Ansicht 7

1 = EEIEN =

Iﬁ] Zertifikate - Aktueller Benutzer Ausgestellt fir E Ausgestellt von

4 [ Eigene Zertifikate [Z,]PN:Beate Beispiel KIT-CA
|| Zertifikate

> || Vertrauenswirdige Stammzertifizi

» || Organisationsvertrauen

|| Zwischenzertifizierungsstellen

» [ | Active Directory-Benutzerobjekt
> || Vertrauenswiirdige Herausgeber
> [ | Micht vertrauenswiirdige Zertifika
» || Drittanbieter-Stammzertifizierung
> || Vertrauenswiirdige Personen

- [ Andere Personen

» || Zertifikatregistrierungsanforderur
|| Smartcard vertrauenswiirdige Sta




Nachdem Sie nun das Zertifikat dem Windowszertifikatspeicher hinzugefiigt haben, kénnen Sie jetzt
Outlook konfigurieren:

Konfiguration von Outlook 2010

Fir dieze Anleitung missen Sie bereits das Antragsformular bei der KIT-CA abgegeben, das Zertifikat
abgeholt und ein Backup erstellt haben.

Da Qutlook den Windowszertifikatsspeicher benutzt, sollten Sie vorher das Zertifikat mit einem Internet
Explorer am aleichen Rechner mit dem gleichen Account/Profil beantragt haben (dann folgen Sie bitte der
Anleitung unten), oder das Zertifikat zuvor eingespielt haben.

Falls Sie das Zertifikat an einem anderen Rechner, aber mit dem Internet Explorer beantragt haben
und das Backup des Zertifikats noch nicht erstellt haben, kehren Sie bitte zu folgendem Schritt zurtick:

Zuruick zu Backup des Zertifikates erstellen - Windows / Internet Explorer

Falls Sie das Zertifikat mit Firefox beantragt (egal an welchem Rechner), aber noch kein Backup
erstellt haben, gehen Sie bitte zu folgender Seite und gehen Sie die dortigen Schritte durch:

Zurick zu Backup des Zertifikats erstellen - Mozilla Firefox

Falls Sie das Backup des Zertifikats bereits erstellt (jedoch an einem anderen Rechner oder mit
Firefox) und noch nicht mit dem Windowszertifikatspeicher bekannt gemacht haben, kehren Sie bitte
zu folgendem Schritt zurtick:

Zurick zu Zertifikat in den E-Mail-Client importieren - Windows / Outlook

(Backup in den Windows-Zertifikatspeicher importieren)

Schritt 1: Outlook einrichten

Zum Verwenden der importierten Zertifikate ist es notwendig, das Mailprogramm entsprechend zu
konfigurieren, bevor E-Mails signiert oder verschlisselt werden kdnnen.

Offnen Sie Ihr Outlook-Programm. Dann unter Datei = Optionen wahlen Sie den Reiter
Sicherheitscenter. Dort wahlen Sie rechts unten die Schaltfache Einstellungen fir das
Sicherheitscenter aus, wahlen sie danach den Reiter E-Mail-Sicherheit.

EE—

Allgemein

@ Sorgen Sie fir die Sicherheit Ihrer Dokumente und des Computers.
E-Mail

Kalender Datenschutz
Kontakte Microsoft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Outlook fir den Datenschutz sorgt, finden Sie in
den Datenschutzbestimmungen,
Aufgaben . . .
Datenschutzbestimmungen far Microsoft Qutlook anzeigen
Motizen und Journal Datenschutzbestimmungen fir Office.com
Programm zur Verbesserung der Benutzerfreundlichkeit
Durchsuchen
Mobiltelefon Sicherheit & mehr
Sprache In Office.com finden Sie weitere Informationen zum Datenschutz und zur Sicherheit.
Erweitert Microsoft Trustworthy Computing
Menidband anpassen Microsoft Outlook-Sicherheitscenter
Symbolleiste fir den Schnellzugriff Das Sicherheitscenter enthdlt Einstellungen far Sicherheit und Datenschutz, um fir
die Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese [ Einstellungen fidr das Sicherheitscenter... ]
Add-Ins Einstellungen zu dndern. =

I Sicherheitscenter I




Dann setzen Sie in der Rubrik Verschlisselte E-Mail-Nachrichten folgende Hakchen:

Ausgehenden Nachrichten Signatur hinzufligen
Signierte Nachrichten als Klartext senden

Fo s

Vertrauenswirdige Herausgeber

Datenschutzoptionen

Verschliisselte E-Mail-Nachrichten

E-Mail-5icherheit I

9& |:| Inhalt und Anlagen far ausgehende MNachrichten verschldsseln
L Ausgehenden Machrichten digitale Signatur hinzufigen

Anlagenbehandlung
Automatischer Download
Einstellungen far Makros

Programmgesteuerter Zugriff

Signierte Machrichten als Klartext senden
[T s/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Standardeinstellung: Einstellungen... I

Digitale IDs (Zertifikate)

= Digitale IDs bzw, Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen
werden kann.

[ Importieren/Exportieren... ] [ Digitale ID anfordern...

Als Nur-Text lesen

|:| Standardnachrichten im Nur-Text-Format lesen
Digital signierte Nachrichten im Nur-Text-Format lesen

Skript in Ordnern

|:| Skript in freigegebenen Ordnern zulassen
|:| Skript in Offentlichen Ordnern zulassen

und wahlen die Schaltflaiche Einstellungen aus.

Ubernehmen Sie die Nachfolgenden Einstellungen und bestétigen Sie den Dialog abschlieRen mit OK:

e Geben Sie der Sicherheitseinstellung einen geeigneten Namen.

o Kryptografieformat: SIMIME

e Hakchen bei: Standardeinstellung fur dieses Format kryptografischer Nachrichten und

e Standardsicherheitseinstellung fur alle kryptografischen Nachrichten

¢ Signaturzertifikat: Betatigen Sie die Schaltfliche Auswéhlen, bestétigen Sie Ihre Auswahl mit
OK

e Hashalgorithmus: SHA1

e Verschlisselungszertifikat: Betatigen Sie die Schaltflaiche Auswahlen, wéhlen das richtige
Zertifikat aus und bestéatigen Sie lhre Auswahl mit OK

e Verschlusselungsalgorithmus: 3DES

e Hakchen bei: Signierten Nachrichten diese Zertifikate hinzufiigen

Sicherheitseinstellungen dndern @

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Kryptografieformat: SMIME

Standardeinstellung fiir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung fiir alle kryptografischen Nachrichten

[Sid1erheitskennzeid’1&n...] ’ Neu ] ’ Laschen ] Kennwort. ..

Zertifikate und Algorithmen

Signaturzertifikat: PN:Beate Beispiel

Hashalgorithmus: [SHAl - l
Verschliisselungszertifikat: PM:Beate Beispiel
Verschliisselungsalgorithmus: [SDES - l

Signierten Machrichten diese Zertifikate hinzufiigen

CK I [ Abbrechen




Hinweis zum Verschlisselungslgorithmus:

Aus Kompatibilititsarinden ist eine VWerschlisselung mit AES256 nicht empfehlenswert.

Schritt 2: Verschlusseln und Signieren

E-Mail signieren

Wenn Sie im vorherigen Schritt bei Ausgehenden Nachrichten digitale Signatur hinzufiigen ein
Hékchen gesetzt haben (empfohlen), werden lhre E-Mails automatisch signiert.

Im Ribbon Optionen, kénnen Sie durch Klicken auf Signieren lhre E-Mail signieren (Schaltflache wird
farbig hinterlegt.

| [ | = Unber
Date| Machricht Einfdagen Text formatieren [
- = Bec ]
| E &= - @7 verschlisseln
anann _
Deslgns v BEFECH}'Q'—'”Q 3:_-4 Signieren
Designs Felder anzeigen Berechtigung

Von ~ beate.beispiel@kit.edu

An..
Senden

Ce..

Eetreff:

Durch erneutes Betatigen der Schaltflache Signieren (Schaltflache ist nicht mehr farbig hinterlegt) wird
die E-Mail unsigniert verschickt.

E-Mail verschliisseln

. Hinweis:
Optionen Text formatieren U
] - Damit Andere Thnen eine verschliisselte E-Mail senden kinnen, bendtigen diese Thr Zertifikat. Dieses
- L kénnen Sie unter anderem Ubermitteln, in dem Sie eine signierte Mail verschicken. Wenn Sie Qutlook auf
Berechtigung § signieren Ihrem Arbeitsrechner des KIT benutzen, werden die éffentlichen Zertifikate einmal tdgich im globalen
oy Adressspeicher (Exchange GAL) aktualisiert.
tigen Berechtigung .

Verschlisseln Sie nur bei vertraulichen Inhalten und nur, wenn Sie sicher sind, dass der Empfanger
verschlisselte E-Mails lesen kann. Generell alle E-Mails zu verschliisseln macht keinen Sinn und fuhrt
im Zweifelsfall nur zu Problemen auf der Empfangerseite, da verschlisselte E-Mails nur auf Geraten
gelesen werden kénnen, auf denen ein Zertifikat installiert ist!

Im Ribbon Optionen, kdnnen Sie durch Klicken auf Verschliisseln Ihre E-Mail verschliisseln
(Schaltflache wird farbig hinterlegt).

Durch erneutes Betatigen der Schaltflache Verschlisseln (Schaltflache ist nicht mehr farbig
hinterlegt) wird die E-Mail unverschlisselt verschickt.



